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Temat Ochrona informaciji istotnych dla bezpieczéstwa i funkcjonowania paistwa, w tym o klauzuli ,Scisle Tajne”
- Budowy narodowego centrum kryptografii i dekryptazu.

Obszar Nowoczesne technologie i innowacyjne rozz@inia w zakresie wykrywania, zwalczania i neuteadjzzagraen

bezpieczastwa

Cel gtéwny Ochrona informaciji istotnych dla bezgigstwa i funkcjonowania gstwa, w tym o klauzuli Scisle Tajne”

Cele szczegotowe

Wytworzenie produktow naukowyshrzdzi matematycznych i informatycznych dotycych algorytmow,
protokotow, metod kryptoanalizy, analiz rozwojunkepciji.
Wytworzenie produktow technologicznych - oprograraaia kryptograficznego i rozwaan bezpieczéstwa
obejmupcych implementagjproduktéw naukowych.

Czas realizacji
projektu

do 48 m-cy

Oczekiwany poziom
gotowdaci
technologicznej

VIii

Instytucja zgtaszaga
projekt

Agencja Bezpieczstwa Wewgtrznego

Opis projektu

Produkty stanowgce rezultat wdrzenia rozwigzan powstatych z zastosowaniem zaawansowanych tedtrgiitografii i kryptoanalizy
stanowi fundament nieziny do kompleksowej ochrony informaciji, w tym infiascji klasyfikowanej. Z punktu widzenia intereséw
panstwa polskiego wystpuje konieczndgé posiadania i rozwoju wlasnego potencijatu intelektalnego i technicznego w zakresig
kryptografii i kryptoanalizy.

Zakres:

Podstawowymi celami programu bytoby wytworzenie:
1. Produktéw naukowych - nagdzi matematycznych i informatycznych dotycych algorytméw, protokotdéw, metod kryptoanaliz
analiz rozwoju, koncepciji,
2. Produktéw technologicznych - oprogramowania krypadigznego i rozwjzan bezpieczéstwa obejmujcych implementagj
produktéw naukowych, w tym efektywnych rozwean, prototypow i produktow do:
— generowania liczb losowych,
— generowania kluczy kryptograficznych,
— szyfrowania strumieniowego i blokowego,
- szyfrowania symetrycznego, asymetrycznego,
— uwierzytelniania osob,
- kryptograficznego zabezpieczania danych i systeinéevmacyjnych,

D

- efektywnego wykorzystywani@odowisk do przetwarzania rozproszonego,
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— budowy sprztowych akceleratoréw kryptograficznych,
— przesytania informacji wielostrumieniowych,
— kryptoanalizy zabezpieczonej przesytanej i przeghwanej informaciji,
— budowy rozwazan technicznych zabezpiecaaych przed kanatami podprogowymi oraz manipulacjdostawcow systemow
— innych rozwizan wymagagcych zastosowania kryptografii a wynikeych z zapotrzebowibeneficjentow.
Oczekiwane efekty:
— powstanie skutecznych i efektywnych, w petni wekgtvalnych i niezalenych od produktéw zagranicznych, rozaa do
kryptograficznej ochrony przechowywanej i przesgjanformaciji,

- rozw6j rozwizan wrasnych do krypto analizy,

— powstanie technik uniezadeiajgcych bezpieczestwo systemow informacyjnych od uczciéeodostawcow,

- wytworzenie rozwizan informatycznych wspieragych ochror informacji oklauzulowanej do poziomu tajemnicyapavowe;.




